Allgemeine Nutzungsbedingungen
der BiPRO-Webservices Swiss Life
AG, Niederlassung fir Deutschland

(Mit Nutzung der BiPRO Services bestatigen Sie,
dass Sie die Nutzungsbedingungen zur Kenntnis

genommen haben und beachten werden.)

A Allgemeiner Teil der BiPRO-
Nutzungsbedingungen

Praambel

Der Geschéftspartner verflgt uber eine Anbindung
als Versicherungsvermittler an Swiss Life bzw. an die
Swiss Life Partner Service- und Finanzvermittlungs
GmbH (im Folgenden: SLP) im Rahmen einer Cour-
tage- bzw. Provisionszusage und nutzt ein lizensier-
tes oder eigenentwickeltes Maklerverwaltungspro-
gramm oder einen sonstigen, technischen BiPRO-
Client, den er selbst betreibt oder durch einen von
ihm beauftragten, externen Dienstleister betreiben
lasst (im Folgenden zusammenfassend: ,MVP*).
Der Geschéftspartner setzt dieses MVP unter ande-
rem im elektronischen Datenaustausch mit Versiche-
rern ein, insbesondere zur Verwaltung und Durchfih-
rung bestehender Versicherungsvertrage der von
dem Geschaftspartner betreuten Kunden, zur Ab-
wicklung von Vertragsanderungen und zur Anbah-
nung und Vermittlung von Neugeschaft und der mit
diesen Tatigkeiten verbundenen Verarbeitung und
Nutzung personen- und vertragsbezogener Daten
von Versicherungsnehmern, versicherten Personen
und potenziellen Kunden.

1 Kooperationspartner SLP: eine aktuelle Ubersicht der
Partner, deren Dokumente/Daten abrufbar sind, befindet
sich hier : https://www.swisslife-weboffice.de/home/my-
weboffice/elektronische-post/informationen-zugdvbe-
standsdaten.html

Konsortialpartner Swiss Life: Allianz Lebensversicherung
AG

2 BiPRO e.V. (Brancheninstitut fur Prozessoptimierung,
Dusseldorf, nachfolgend ,BiPRO" genannt) hat sich zum

™~

SwissLife

Um dem Geschaftspartner im Rahmen der Nutzung
des MVP den Abruf von bzw. den Zugang zu Infor-
mationen, Funktionen oder Prozessen von Swiss Life
bzw. von SLP und deren Kooperationspartnern bzw.
von Swiss Life-Konsortialpartnern' zu erleichtern,
stellt Swiss Life dem Geschéftspartner Gber einen so-
genannten BiPRO-Server eine Reihe von digitalen
Services (im Folgenden: ,Webservices®) bereit, die
der Geschéftspartner Gber von ihm vorzuhaltende
Schnittstellen (im Folgenden: ,Schnittstellen®) an
sein MVP anbindet.

Die Webservices und die Schnittstellen sind BiPRO?-
konform, d.h. sie basieren auf dem BiPRO-Datenmo-
dell und bertcksichtigen die BiPRO-Normen. Als
BiPRO-Norm im Sinne dieses Vertrags gelten offizi-
elle und potenzielle Normen der BiPRO in ihrer je-
weils glltigen Fassung.

Swiss Life wird im Zuge der eigenen Digitalisierungs-
strategie und im Rahmen der Weiterentwicklung der
BiPRO-Datenmodelle schrittweise weitere Webser-
vices bereitstellen und voraussichtlich auch einen
bidirektionalen Datenaustausch Uber die BiPRO-

Norm anbieten.

§ 1

Leistungen

Swiss Life als Serviceprovider und der Geschafts-
partner als Service-Consumer sind verpflichtet, die
im Allgemeinen Teil dieser Nutzungsbedingungen
naher beschriebenen Leistungen nach MaRgabe die-
ser Nutzungsbedingungen zu erbringen.

Ziel gesetzt, Effizienzsteigerungen unternehmensubergrei-
fender Prozesse in der Versicherungswirtschaft durch Erar-
beitung fachlicher und technischer Normen fiir die Realisie-
rung von Webservices, zu erreichen. Im Zuge des Normie-
rungsprozesses erarbeiten die Vereinsmitglieder Vor-
schlage fir Normen, die durch Gremienbeschliisse der
BiPRO als so genannte ,potenzielle Norm* verabschiedet
und nach einem durch die BiPRO definierten Praxistaug-
lichkeitsnachweis von der BiPRO in den Status ,offizielle
Norm*“ erhoben werden.
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§2

Spezifische Webservices

Welche spezifischen Webservices jeweils von Swiss

Life bereitzustellen und von dem Geschaftspartner

anzubinden sind, wird in den Bedingungen des Be-

sonderen Teils geregelt. Die Bedingungen des Be-

sonderen Teils gehen denjenigen des Allgemeinen

Teils vor.
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§3

Pflichten von Swiss Life

Swiss Life stellt die im Besonderen Teil gere-
gelten Webservices BiPRO-konform bereit.
Diese basieren auf dem BiPRO-Datenmodell
und berticksichtigen die BiPRO-Normen in ih-
rer jeweils glltigen Fassung. Zu den aktuell
jeweils verfigbaren sowie zu geplanten
neuen Webservices stellt Swiss Life Uber-
sichten und Beschreibungen in geeigneter
Form fir den Geschéaftspartner zur Verfi-
gung.

Soweit Swiss Life eigene, spezifische Erwei-
terungen von Webservices und Schnittstellen
implementiert, Uberlasst Swiss Life — neben
den Normen, Webservice- und Schema-Be-
schreibungen, welche seitens BiPRO e.V. zur
Verfligung gestellt werden — dem Geschéfts-
partner fur diese Erweiterungen initial und fir
jedes Update technische und fachliche Webs-
ervice-Dokumentationen.

Swiss Life verpflichtet sich, dem Geschafts-
partner bei anstehenden Anderungen an ei-
genen, spezifischen Webservice-Erweiterun-
gen nach Absatz 2 die notwendigen Informa-
tionen und Dokumentationen rechtzeitig im
Voraus zur Verfligung zu stellen.

Sofern der Geschéaftspartner eine bei Swiss
Life bis dato nicht bekannte MVP-Standard-
software bzw. einen eigen entwickelten
BiPRO-Client anbinden mochte, stellt Swiss
Life eine Testumgebung zum Zwecke der In-
tegration zur Verfiigung.
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Swiss Life benennt einen Ansprechpartner fur
Unterstlitzung und Rdilckfragen des Ge-
schéftspartners.

§4

Pflichten des Geschiftspartners

Der Geschaftspartner ist verpflichtet, die
Webservices nach Malgabe dieser Nut-
zungsbedingungen Uber die Schnittstellen an
sein MVP anzubinden, entsprechend der in
den BiPRO-Normen festgelegten Daten- und
Prozessmodelle und der dort definierten Ver-
antwortlichkeiten.

Der Geschéaftspartner darf die Uber die Webs-
ervices zur Verfligung gestellten Daten (auch
Daten der SLP und ihrer Kooperationspartner
sowie Daten der Konsortialpartner; im Folgen-
den: ,Swiss Life-Daten) im Rahmen der
MVP-Integration inhaltlich nicht verandern.
Stellt Swiss Life fest, dass die Anbindung ei-
nes Swiss-Life-Webservices an das MVP des
Geschéftspartners nicht den vorstehenden
Bedingungen entspricht, wird der Geschafts-
partner den vertragsgemaflen Zustand
schnellstmdglich auf eigene Kosten herstel-
len.

Die in § 3 und § 4 niedergelegten Pflichten
der Vertragspartner lassen die Verantwort-
lichkeit des Geschaftspartners fiir die ver-
tragsgemafie Anbindung der Webservices an
sein MVP unberihrt. Insbesondere begriin-
den sie keine Verpflichtung von Swiss Life,
das von dem Geschaéftspartner fiir den Daten-
austausch mit Swiss Life eingesetzte MVP o-
der die vom Geschaftspartner eingesetzten
Schnittstellen auf deren Fehlerfreiheit hin zu

Uberprifen.

§5

Einschaltung externer IT-Dienstleister

Sofern der Geschéftspartner zur Nutzung

von Swiss Life BiPRO-Webservices einen
externen ldentity-Provider (zur Abwicklung
der Authentifizierung) oder einen externen
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Dienstleister (z.B. zur Speicherung und Ver- 3)
waltung der abgerufenen Daten und Doku-

mente) zwischen sein MVP und den Service-

Provider Swiss Life schaltet, teilt er dies

Swiss Life schriftlich mit.

Im Falle der Einschaltung eines externen

Dienstleisters weist Swiss Life den Ge-

schaftspartner als Auftraggeber der Dienst-

leistung auf seine Verantwortung hin, einen

schriftlichen Auftragsverarbeitungsvertrag

(AVV) mit dem externen Dienstleister geman

Art. 28 DSGVO (Datenschutzgrundverord-

nung) abzuschlieRenund die gesetzlich vor- (1)
gesehenen Kontrollen durchzufiihren. Dieser

AVV ist bei berechtigtem Interesse Swiss

Life auf erste Anforderung vorzulegen.

Im Falle der Einschaltung eines externen

Dienstleisters stellt der Geschéaftspartner si-

cher, dass die Transportwege zwischen sei-

nem Dienstleister und ihm standardmaRig

verschlisselt sind.

Sollte der externe Identity-Provider des Ge- (2)
schéftspartners von diesem damit beauftragt

sein, direkt auf Swiss Life zuzugehen und die
Authentifizierung gemafl Einzelvertrag Sys-
temzugang und -nutzung im Auftrag des Ge-
schéftspartners anzufordern, verpflichtet sich

der Geschaftspartner, Swiss Life diese Befug-

nis des Identity-Providers vorab schriftlich zu

bestatigen.

§6

Authentifizierung, Autorisierung

Fir die Nutzung von Webservices von Versi- 3)
cherern setzen die BiPRO Normen in der Re-

gel die Authentifizierung des Geschaftspart-

ners mit Hilfe des von ihm eingesetzten MVP

voraus, wobei die Authentifizierung auch an (4)
Dritte (Identity Provider), die den Anforderun-

gen von Swiss Life gentigen, ausgelagert sein (5)
kann (Beispiel: TGIC).

Swiss Life stellt dem Geschéaftspartner min-

destens ein BiPRO-konformes Verfahren zur

Authentifizierung bereit.

Einzelheiten zu Authentifizierung und Autori-
sierung sind im Besonderen Teil dieser Nut-
zungsbedingungen (I. ,BiPRO Systemzugang
und —nutzung®) nach den aktuell gliltigen und
von Swiss Life implementierten BiPRO-Nor-
men (z.B. 260/410) geregelt, welcher der Er-
bringung aller Swiss Life-Webservices zu-

grunde liegt.

§7

Nutzungsrechte des Geschaftspartners

Swiss Life rdumt dem Geschéftspartner das
nicht ausschlielliche und nicht Ubertragbare
Nutzungsrecht ein, die Swiss Life-Webser-
vices nebst den Swiss Life-spezifischen Do-
kumentationen (im Folgenden zusammenfas-
send: ,Swiss Life-Leistungen®) nach Maf-
gabe dieser Nutzungsbedingungen zu den in
der Praambel beschriebenen Zwecken zu
nutzen.

Der Geschaftspartner darf die Swiss Life-
Leistungen Dritten nur zur Erreichung des in
der Praambel niedergelegten Zwecks und un-
ter Beachtung der datenschutzrechtlichen
Vorgaben zuganglich machen. Dasselbe gilt
fur Leistungen, die der Geschéftspartner auf
der Grundlage der Swiss Life-Leistungen Drit-
ten gegeniiber erbringt. Im Ubrigen hat der
Geschéftspartner die Swiss Life-Leistungen
sowie die von dem Geschéftspartner auf de-
ren Grundlage erbrachten Leistungen vor jeg-
lichem unberechtigten Zugriff Dritter zu schiit-
zen.

Swiss Life kann das Nutzungsrecht fir ein-
zelne Funktionen der Webservices jederzeit
und ohne Angabe von Griinden widerrufen o-
der aussetzen.

Die Rechtseinrdumung im Sinne von § 7 er-
folgt unentgeltlich.

Das Nutzungsrecht an den Webservices en-

det geman den Bedingungen in § 14.
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§8

Datennutzung durch den Geschaftspartner

(1M
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Der Geschéftspartner ist verpflichtet, die von
ihm bzw. seinem MVP abgerufenen BiPRO-
Daten und Dokumente im eigenen Unterneh-
men im Rahmen der Aufgabenverteilung nur
an dafiir berechtigte Mitarbeiter oder Unter-
vermittler weiterzuleiten, nicht zuletzt nach
dem Grundsatz der Datensparsamkeit.

Dies gilt insbesondere — soweit vorhanden —
fur die Zugriffe selbstéandiger Untervermittler
des Geschéftspartners auf die vorgenannten
Daten und Dokumente. Hier geht Swiss Life
davon aus, dass der Geschaftspartner durch
geeignete organisatorische oder technische
MaRnahmen (z.B. Bestandsabgrenzung) den
differenzierten Zugriff auf die abgerufenen
Daten und Dokumente gewahrleistet. Swiss
Life unterstitzt diese MalRnahmen durch Be-
reitstellung von 10-stelligen VB-Nummern
(Vergutungsbeteiligten-Nummern), auf die
sich der Bestand des Geschaftspartners un-
terhalb der Ebene ,Geschaftspartner” auftei-
len lasst. Bei SLP erfolgt die Abgrenzung
ggf. Uber die ,Fremdnummer® des Geschafts-
partners beim entsprechenden SLP-Koope-
rationspartner, die der 10-stelligen VB-Num-
mer zugeordnet ist.

Bei Hinweisen auf VerstdlRen gegen die Pra-
ambel im Rahmen der Nutzung der abgerufe-
nen Daten (Vertraulichkeit, Integritat etc.) gilt
§ 9 Absatz 2.

§9

Uberpriifung der Datennutzung durch

Swiss Life

Swiss Life speichert alle vom MVP des Ge-

schéftspartners durchgefiihrten Webservice-
Abrufe, u.a. Datum und Uhrzeit, das zugeho-
rige SCT (Security Token Service) , den zu-

gehdrigen Service Consumer und die vorge-
nommenen Datenlieferungen (z.B. XML-Files
und PDF-Anhéange). Swiss Life ist berechtigt,
die technischen Protokolle der gespeicherten

Daten zur Durchsetzung eigener Anspriiche

)

gegen den Geschaftspartner oder gegen

Dritte, zur Abwehr von Anspriichen des Ge-

schéftspartners oder Dritter oder auf behérd-

liche, aufsichtsrechtliche oder gerichtliche

Anforderung zu verwenden bzw. herauszu-

geben (siehe weitere Regelungen in § 12 Ab-

satze 7 — 9 dieses Vertrages).

Hat Swiss Life — anlassbezogen oder auf-

grund einer Stichprobenkontrolle — belast-

bare Hinweise darauf, dass

e ein Abruf der BiPRO Webservices durch
Unberechtigte (Personen oder Systeme)
erfolgt, bzw.

o die bereit gestellten, vertrags- und per-
sonenbezogenen Daten von Unberech-
tigten gelesen oder verandert werden,
bzw.

o die bereit gestellten Daten zwar von Be-
rechtigten abgerufen, aber ohne die ent-
sprechenden Einwilligungen der Be-
troffenen (Versicherungsnehmer und
versicherte Personen) an unberechtigte
Dritte weitergegeben werden, bzw.

o die bereit gestellten Daten zwar von Be-
rechtigten abgerufen, aber inhaltlich ver-
andert werden,

ist Swiss Life berechtigt, die Nutzung sowie

die Nutzungsrechte mit sofortiger Wirkung zu

beenden und im eigenen Ermessen die zu-
standigen Behorden zu informieren.

Swiss Life behalt sich vor, bei festgestellten

VerstoRen den Geschéaftspartner oder von

ihm mit der Durchfiihrung der BiPRO Web-

services oder mit der Verwaltung der abgeru-
fenen bzw. Ubermittelten Daten beauftragte

Dritte auf Schadensersatz in Anspruch zu

nehmen.

Der Geschaftspartner ist verpflichtet, Swiss

Life zur Prifung und Verifizierung der oben

genannten Hinweise die erforderlichen Aus-

kiinfte zu erteilen.
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§10

Haftung der Vertragspartner; Freistellungen

(1)

)
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(4)

Swiss Life und der Geschéaftspartner haften
einander fir Vorsatz und grobe Fahrlassig-
keit. Eine Haftung fiir leichte Fahrlassigkeit ist
ausgeschlossen; dies gilt nicht fur nutzungs-
typische und vorhersehbare Schaden, die auf
der Verletzung einer wesentlichen Pflicht aus
diesen Nutzungsbedingungen beruhen, ohne
deren Einhaltung die Erreichung des Zwecks
dieser Nutzungsbedingungen gefahrdet ist.
Swiss Life haftet dem Geschéftspartner fir
die Richtigkeit und Vollstandigkeit der zur Ver-
fugung gestellten Swiss Life-Daten im Rah-
men der gesetzlichen Bedingungen. Swiss
Life stellt den Geschéftspartner von allen
rechtskraftig festgestellten Anspriichen Dritter
frei, die ausweislich der Urteilsgriinde auf-
grund der von Swiss Life zur Verfligung ge-
stellten Swiss Life-Daten bestehen. Swiss Life
tragt dariber hinaus samtliche aulerpro-
zessualen und prozessualen Kosten, die im
Zusammenhang mit der Geltendmachung
dieser Anspriiche bei dem Geschéftspartner
entstehen.

Der Geschéftspartner stellt Swiss Life von al-
len Anspriichen Dritter frei, die auf einer Ver-
letzung seiner Verpflichtungen aus diesen
Nutzungsbedingungen beruhen. Dariiber hin-
aus stellt der Geschéftspartner Swiss Life von
allen Anspriichen Dritter frei, die auf einer
nicht ordnungsgemaflen oder nicht BiPRO-
konformen Lauffahigkeit des von dem Ge-
schéftspartner eingesetzten MVP beruhen, es
sei denn, dass die unzureichende Lauffahig-
keit durch einen produktionsverhindernden
Programmfehler eines Swiss Life-Webser-
vices verursacht wird.

Soweit sich aus vorstehenden Bedingungen
nichts Abweichendes ergibt, richtet sich die
Haftung der Vertragspartner nach den gesetz-
lichen Bestimmungen.
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§ 11

Gewabhrleistung

Tritt bei bestimmungsgemafer Nutzung eines
Swiss Life-Webservices ein Programmfehler
auf, wird der Geschaftspartner diesen an
Swiss Life unverziiglich und unter Angabe der
fiir die Fehleranalyse und -beseitigung zweck-
dienlichen Informationen in Textform melden.
Swiss Life wird den Geschaftspartner, soweit
erforderlich, im Rahmen des Zumutbaren bei
der Fehleranalyse unterstiitzen.

Swiss Life wird von ihr zu vertretende, produk-
tionsverhindernde Programmfehler in Bezug
auf ihre Leistungen nach § 3 auf eigene Kos-
ten unverziglich beseitigen.

Swiss Life wird von ihr zu vertretende, aber
nicht produktionsverhindernde Programmfeh-
ler in Bezug auf ihre Leistungen nach § 3 auf
eigene Kosten im Zuge ihrer reguldren War-
tungs- und Release-Zyklen / Software-War-
tung beheben. Ein Anspruch auf sofortige/un-
verzlgliche Beseitigung besteht nicht, wenn
der fachliche Zweck nicht wesentlich beein-
trachtigt wird.

§12
Automatisiertes Abrufverfahren

Swiss Life und der Geschéftspartner sind sich
dariiber einig, dass die Ubermittlung perso-
nen- und vertragsbezogener Daten (ber die
BiPRO Schnittstelle im Rahmen eines auto-
matisierten Abrufverfahrens und damit zwi-
schen zwei eigenstandig verantwortlichen
Stellen im Sinne des Datenschutzes erfolgt.
Die Verantwortung fir die Zulassigkeit des
einzelnen Abrufs liegt ausschlieBlich bei dem
Geschéftspartner.

Im Rahmen der Interessensabwagung kom-
men Swiss Life und der Geschaftspartner zu
dem Ergebnis, dass die Einrichtung des Ab-
rufverfahrens unter Berilicksichtigung der Per-
sonlichkeitsrechte der Betroffenen angemes-
sen ist. So sind die schutzwirdigen Interes-
sen der Betroffenen keinen erhdhten Risiken

ausgesetzt. Diese Einschatzung basiert auf
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den technisch-organisatorischen Malnah-
men gemal den BiPRO Normen, die dem
Stand der Technik entsprechen.

Das Abrufverfahren dient insbesondere fol-
genden Zwecken:

a. Kundenbetreuung

b. Vertragsverwaltung einschl. Schaden-
/Leistungsbearbeitung

c. Abrechnung

d. Akquise / Neugeschaft

e. Auskinfte zu Vertrdgen und Versiche-
rungsnehmern/versicherten Personen

f. Bestandsdatensynchronisierung

Die Ubermittlung erfolgt ausschlieRlich an den
Geschéftspartner. Der Geschéftspartner si-
chert zu, keine Dritten im Rahmen des Abruf-
verfahrens zu beteiligen. Eventuelle Auf-
tragsverarbeiter des Geschéaftspartners im
Sinne des Art. 28 DSGVO bleiben dabei au-
Rer Betracht. Deren Einbeziehung in der Ver-
arbeitung personenbezogener Daten liegt im
ausschliefllichen Verantwortungsbereich des
Geschéftspartners.
Im Rahmen des Abrufverfahrens werden Kun-
den- und Interessentendaten sowie — soweit
fiir den Abruf erforderlich — Geschéaftspartner-
Daten Ubermittelt. Folgende Datenkategorien
kénnen im Rahmen der Ubermittlung (einzel-
fallabhéangig bzw. im Rahmen der konkret de-
finierten Webservices) betroffen sein:

a. Stammdaten (Vorname, Nachname,
Anschrift, Telefonnummer, Geburtsda-
tum, Bankverbindung)

b. Vertragsdaten

c. Gesundheitsdaten, sofern diese dem
Versicherungsschein zu Grunde ge-
legt werden (z.B. Ausschlussklausel)

d. Schaden-/Leistungsdaten

e. Inkassodaten zu bestehenden Vertra-
gen (Bankverbindungen, offene Be-
trage, Lastschriftriicklaufer etc.)

f. Provisions-/Courtagedaten
Tatsachliche Gesundheitsdaten (Diagnosen)
werden Uber die Swiss Life Webservices nicht
Ubermittelt.

(6)
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Die getroffenen technisch-organisatorischen
MaRnahmen des Abrufverfahrens entspre-
chen den in den BiPRO Normen 260, 410 und
430 in ihrer jeweils glltigen Fassung be-
schriebenen Malinahmen.

Swiss Life behalt sich vor — tber die automa-
tische Speicherung der Abrufe in § 9 Absatz 1
dieser Nutzungsbedingungen hinaus — stich-
probenartige und/oder anlassbezogene Uber-
prifungen der einzelnen Abrufe durchzuflih-
ren und zu protokollieren. Ob und in welchem
Umfang Uberpriifungen und Protokollierung
stattfinden, liegt im ausschlieRlichen Ermes-
sen von Swiss Life. Swiss Life I6scht die ge-
gebenenfalls erstellten Protokolle ihrer Stich-

probenprifungen jeweils nach einem Jahr.

§13
Geheimhaltung, Datenschutz

Swiss Life und der Geschaftspartner sind ver-
pflichtet, die einschlagigen Gesetze und Ver-
ordnungen zum Daten- und Geheimnisschutz
einzuhalten. Dies umfasst auch die Beach-
tung von Art. 32 Abs. 4 DSGVO Uber die Si-
cherstellung der weisungsgebundenen Verar-
beitung personenbezogener Daten. Ein Da-
tentransfer auerhalb der Europaischen
Union bedarf der vorherigen schriftlichen Zu-
stimmung von Swiss Life.

Swiss Life und der Geschaftspartner sind ver-
pflichtet, alle nicht allgemein bekannten Ange-
legenheiten des jeweils anderen, insbeson-
dere dessen Geschafts- und Betriebsgeheim-
nisse, unbefristet streng vertraulich zu behan-
deln und sie — soweit nicht zur Erreichung des
Zwecks dieser Bedingungen geboten — weder
aufzuzeichnen noch zu verwerten noch Drit-
ten zuganglich zu machen. Diese Verpflich-
tung gilt nicht, soweit Swiss Life oder der Ge-
schéftspartner nach zwingenden gesetzlichen
Vorschriften oder aufgrund gerichtlicher oder
behérdlicher Entscheidung dazu verpflichtet
ist, die betreffenden Vertraulichen Informatio-

nen Dritten zuganglich zu machen; der jeweils
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andere ist hiervon unverzuglich zu unterrich-
ten und die Zuganglichmachung rechtzeitig
vorher mit ihm abzustimmen.

Swiss Life und der Geschaftspartner sind
verpflichtet, samtliche Personen, derer sie
sich zur Erflllung ihrer Verpflichtungen aus
diesen Nutzungsbedingungen bedienen, im
selben Umfang, wie sie selbst einander hierzu
verpflichtet sind, schriftlich zur Vertraulichkeit
und zum Datenschutz zu verpflichten. Zu die-
sen Personen gehéren auch von dem Ge-
schaftspartner ggfs. eingesetzte selbstandige
Untervermittler. Diese Verpflichtung haben
die Vertragspartner einander auf Verlangen
nachzuweisen.

Die Verpflichtungen dieses Paragraphen blei-
ben auch nach Beendigung der Nutzung be-

stehen.

§14
Laufzeit und Beendigung

Die Bereitstellung der jeweils verfiigbaren
WebServices und deren Nutzung beginnt in
der Regel 10 Tage nach Eingang des vollstan-
dig ausgefiiliten und unterschriebenen An-
meldeformulares bei Swiss Life und lauft auf
unbestimmte Zeit.

Die Nutzung kann von beiden Seiten mit einer
Frist von drei Monaten zum Monatsende be-
endet werden. Dazu geniigt eine Mitteilung in
Textform.

Uber die im Absatz 2 festgelegte Bestimmung
hinaus endet die Nutzung automatisch mit der
wirksamen Beendigung der zwischen Swiss
Life/SLP und dem Geschéftspartner beste-
henden Courtage- bzw. Provisionszusage so-
wie einer im Zusammenhang mit der Vermitt-
lung von Versicherungsvertragen an Swiss
Life oder an eine andere Swiss Life Gesell-
schaft in Deutschland ggfs. bestehenden Ko-
operations- oder Vertriebsvereinbarung.

Satz 1 gilt nicht, sofern der Geschéftspartner
zum Zeitpunkt der Beendigung der Courtage-
Provisionszusage als Versicherungsmakler
(§§ 93 HGB, 59 Abs. 3 VVG) im Vermittlerre-
gister registriert ist und solange er von seinen

(4)

(1

)

@)

(4)

®)

Kunden auch weiterhin mit der Betreuung ih-
rer Vertrage beauftragt ist.

Swiss Life ist berechtigt, die Zugénge des Ge-
schaftspartners zu den Swiss Life-Webser-
vices zum Beendigungszeitpunkt der Nutzung

ZU sperren.

§15
Sonstige Bedingungen

Swiss Life ist berechtigt, die Nutzungsbedin-
gungen (z.B. bei Einrichtung weiterer Ser-
vices oder bei Anderung der rechtlichen Rah-
menbedingungen) in zumutbarer Weise anzu-
passen.

Swiss Life ist berechtigt, ihre Rechte und
Pflichten aus diesen Nutzungsbedingungen
ganz oder teilweise auf andere mit ihr verbun-
dene (§ 15 AktG) Gesellschaften des Swiss
Life Konzerns zu (bertragen. In diesem Falle
informiert Swiss Life alle von der Ubertragung
betroffenen Partner.

Diese Nutzungsbedingungen unterliegen
ausschliefllich dem Recht der Bundesrepublik
Deutschland. Dies gilt auch fur Art und Um-
fang der eingeraumten Nutzungsrechte sowie
aus diesen Nutzungsrechten flieBenden
Rechte, sofern diese Nutzungsbedingungen
auflerhalb Deutschlands vollzogen werden.
Sollte eine Bestimmung dieser Nutzungsbe-
dingungen unwirksam oder undurchfiihrbar
sein oder werden, berihrt dies nicht die Wirk-
samkeit der Ubrigen Nutzungsbedingungen.
Gerichtsstand fiir samtliche Streitigkeiten aus
oder im Zusammenhang mit diesem Vertrag

ist Mlnchen.
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B Besonderer Teil der BiPRO-Nut-
zungsbedingungen

I. BiPRO Systemzugang und -nutzung

Praambel

Im Allgemeinen Teil dieser Nutzungsbedingungen
ist geregelt, dass Swiss Life dem Geschaftspartner
eine Reihe von BiPRO-konformen Webservices und
Schnittstellen bereitstellt, die der Geschaftspartner
Uber von ihm vorzuhaltende Schnittstellen an sein
MVP 2 anbindet.

Auf der Grundlage der BiPRO Norm 410 zum sog.
Security Token Service sind in diesem Besonderen
Teil ,BiPRO Systemzugang und -nutzung® die
Pflichten und Verantwortlichkeiten von Swiss Life
und dem Geschaftspartner im Rahmen der
e Authentifizierung des Geschéaftspartners
als Service-Consumer * durch Swiss Life
als Service-Provider %,
e Autorisierung des BiPRO Consumers fiir
die Nutzung der einzelnen Webservices

von Swiss Life, geregelt.

Ist der Geschéftspartner als Versicherungsvertreter
gem. §§ 84 ff. / 92 HGB und § 59 Abs. 2 VVG im
Vermittlerregister registriert, kann er einzelne Webs-
ervices nur unter der Voraussetzung einer aktiven

Provisionszusage von Swiss Life nutzen.

In diesem Besonderen Teil ,BiPRO Systemzugang
und -nutzung werden dariber hinaus angemessene,
der BiPRO-Norm 260 entsprechende Sicherheits-
mechanismen festgelegt, die der Absicherung der
Internet-basierten Datenkommunikation zwischen
Swiss Life (Service-Provider) und dem Geschéfts-

partner (Service-Consumer) zum Schutz der perso-

3 +,MVP* wird in diesem Zusammenhang synonym verwen-
det fir ein vom Geschéftspartner lizensiertes oder eigen-
entwickeltes Maklerverwaltungsprogramm und fiir einen
sonstigen, technischen BiPRO-Client, den der Geschéafts-
partner selbst betreibt oder durch einen von ihm beauftrag-
ten, externen Dienstleister betreiben Iasst.

4 Der Service-Consumer ist ein Versicherungsvermitt-
lungsunternehmen (Versicherungsmakler oder Mehrfach-
vertreter mit einer Gewerbeerlaubnis nach § 34d Abs. 4

nen- und vertragsbezogenen Daten von Versiche-
rungsnehmern und versicherten Personen dienen,
insbesondere durch die Sicherstellung der

e Vertraulichkeit: Daten diirfen bei Ubertra-
gung nur von Berechtigten gelesen wer-
den,

e Integritat: Daten diirfen bei der Ubertra-
gung nicht unbemerkt durch Unberechtigte
verandert werden,

e Authentizitat: Daten und Services dirfen
nur berechtigten Personen und Systemen
zur Verfligung gestellt werden,

e Verbindlichkeit: Die Datentbertragung stellt
die Autorenschaft des Erbringers des
WebServices und den Nachweis der durch-

geflhrten Aktionen sicher.

§ 16
Security Token Service

(1) Zur Authentifizierung der Geschaftspartner in
lhrer Rolle als Service-Consumer der BiPRO-
Webservices ist Swiss Life als Service-Provi-
der verpflichtet, entsprechend der BiPRO
Norm 260 im Release 2.5.0 (und spater Nor-
menreihe 260.x im BiPRO Release 2.6.0)
mindestens einen eigenstandigen Security
Token Service (STS) anzubieten.

(2) Aktuell sieht Swiss Life fir den Geschafts-
partner die Standard-Authentifizierungsart
.Benutzerkennung und Passwort” vor.

3) In weiteren Ausbaustufen der BiPRO-Webs-
ervices ist daran gedacht, den Geschaftspart-
nern alternativ eine oder mehrere weitere Au-
thentifizierungsarten zur Verfligung zu stellen,
insbesondere solche, die externe Identity Pro-
vider den Versicherungsvermittlern mit dem
Ziel einheitlicher Zugange zu einer Vielzahl

von Versicherungsunternehmen anbieten

des Service-Providers zur Verwaltung bestehender Versi-
cherungsvertrage, zur Betreuung seiner Kunden und zur
Vermittlung von Neugeschaft zu nutzen.

5 Der Service-Provider ist ein Versicherungsunternehmen
und bietet Versicherungsvermittlungs-unternehmen, die
Uber eine aktive vertragliche Anbindung an das Versiche-
rungsunternehmen verfligen, die Nutzung der von ihm an-
gebotenen BiPRO-Webservices an.

GewO! und daran interessiert, die BiPRO-Webservices
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(z.B. VDG-Ticket, easy Login, TGIC). Im Falle
eines solchen Angebots hat der Geschafts-
partner die Madglichkeit, eine Authentifizie-
rungsart auszuwahlen und dies Swiss Life in
Textform mitzuteilen. Swiss Life ist verpflich-
tet, die geanderte Authentifizierungsart des
Geschéftspartners zum néchst maoglichen
Termin einzurichten und dies dem Geschafts- (3)
partner in gleicher Weise mitzuteilen.
(4) Swiss Life ist unter Beachtung von Absatz 1
berechtigt, eine der in Absatzen 2 und 3 ge-
nannten Authentifizierungsarten abzuschal-
ten, z.B. aus technischen oder organisatori-
schen Grinden. In diesem Falle informiert
Swiss Life die Service Consumer rechtzeitig
vorher in Textform, mindestens zwei Monate (1)
vor Abschaltung.
(5) Swiss Life ist dariiber hinaus berechtigt, zur
Erhéhung des Sicherheitsniveaus der Identi-
tatspriifung eine sog. Zwei-Faktor-Authentifi-
zierung (Kombination zweier verschiedener
Komponenten) zu implementieren. In diesem 2)
Falle informiert Swiss Life die Service Con-

sumer rechtzeitig vorher in Textform.

§17
Authentifizierung

(1) Initiale Authentifizierung durch Swiss Life
Swiss Life pruft die Berechtigung des Ge-
schaftspartners und der von ihm als Nutzer
benannten Personen und Systeme zur Nut-
zung der eigenen BiPRO-Webservices, unter
Berlcksichtigung der Rahmenbedingungen
der Zusammenarbeit mit dem Geschafts-
partner und ggfs. von Besonderheiten bei der
Datenbereitstellung (z.B. selbstandige Unter-
vermittler beim Geschéftspartner, mehrere
Vergitungsbeteiligten-Nummern mit eigenen
Teil-Bestanden).

(2) Laufende Authentifizierung durch Swiss
Life
Der Security Token Service (STS) von
Swiss Life prift die Anforderung des Ge-
schaftspartner-MVP gegen die bei Swiss Life

6 Bei dem SCT/Security Context Token handelt es sich um
eine sog. Session-ID, d.h. im Rahmen jeder einzelnen An-

hinterlegten Daten (u.a. Benutzername,
Passwort, GP-Nummer, aktive Courtage-
/Provisionszusage, BiPRO-Rolle — siehe
dazu § 3 Autorisierung) und erstellt — sofern
der STS die Authentizitat feststellt — Security
Context Token (SCT) ¢ zur Nutzung der
einzelnen fachlichen BiPRO-Services.
Einzelheiten legt Swiss Life in einer Pro-
zessdokumentation fest, die in ihrer jeweils
gliltigen Fassung als Anlage Teil dieses Be-
sonderen Teils ,BiPRO Systemzugang und —

nutzung ist.

§18
Autorisierung

Im Falle einer erfolgreichen Authentifizierung
nach § 17 raumt Swiss Life als Service-Pro-
vider dem Geschéftspartner als Service-Con-
sumer die festgelegten Nutzungsrechte in-
nerhalb der gemaR Absatz 2 vorgesehenen
Rollen ein (Autorisierung).

Swiss Life prift in Bezug auf Swiss Life-ei-
gene Daten bzw. auf Daten der Konsortial-
partner von Swiss Life bei jedem Abruf die
fachliche Berechtigung des abrufenden MVP,
insbesondere, ob die bereit gestellten, ver-
trags- und personenbezogenen Daten und
Dokumente zum Vertragsbestand des abru-
fenden Service Consumer gehoren, und ob
der Service Consumer berechtigt ist, Doku-
mente eines bestimmten Dokumententyps
abzurufen. Soweit es sich um die Bereitstel-
lung von vertrags- und personenbezogenen
Daten und Dokumenten von SLP-Kooperati-
onspartnern geht, beschrankt sich die Pri-
fung von Swiss Life darauf, dass die bei SLP
hinterlegte Fremdnummer des Geschéafts-
partners, die dieser beim jeweiligen SLP-Ko-
operationspartner hat, mit der Swiss Life-
Vermittlernummer des Geschéftspartners ab-

geglichen wird.

forderung wird ein neues SCT erzeugt.
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Il. Maklerpost

Praambel

Auf der Grundlage der BiPRO Norm 430 sind in die-
sem Besonderen Teil Maklerpost die Pflichten und
Verantwortlichkeiten von Swiss Life und dem Ge-
schaftspartner im Rahmen der automatisierten
Ubermittlung elektronischer Dokumente und Daten
zu bei Swiss Life angebahnten oder bestehenden
Versicherungsvertragen bzw. zu bei ausgewahlten
Kooperationspartnern von SLP angebahnten oder
bestehenden Versicherungsvertragen geregelt.

§19
Pflichten von Swiss Life

(1) Swiss Life ist verpflichtet, dem Geschéafts-
partner hinsichtlich der bei Swiss Life beste-
henden oder angebahnten Versicherungs-
vertrage, zu denen der Geschéftspartner mit
der Betreuung des Versicherungsvertrages
und des Kunden beauftragt ist und die Rolle
.Bestandsbetreuer” innehat, alle im Rahmen
der BiPRO-Norm 430 verfugbaren und fur
den Bestandsbetreuer vorgesehenen Doku-
mente und Daten (Maklerpost) im Wege au-
tomatisierter elektronischer Lieferungen
werktaglich nach Erzeugung der Dokumente
bereitzustellen.

Swiss Life ist ferner verpflichtet, dem Ge-
schaftspartner diejenigen Daten und Doku-
mente, die Swiss Life von ausgewahlten Ko-
operationspartnern von SLP bzw. von Kon-
sortialpartnern zur automatisierten elektroni-
schen Weiterleitung zur Verfliigung gestellt
werden, dem Geschaftspartner nach Bereit-
stellung durch den jeweiligen Kooperations-
partner oder Konsortialpartner werktaglich
bereitzustellen. Ein Anspruch auf Vollstan-
digkeit der von den SLP-Kooperations- bzw.
Swiss-Life-Konsortialpartnern bereitgestell-
ten Daten und Dokumente gegen Swiss Life
bzw. SLP leitet sich hieraus nicht ab.

(2) Swiss Life stellt dem Geschéftspartner bei je-
dem Aufruf dieses Webservices und nach er-
folgreicher Authentifizierung eine Liste ver-

fiigbarer Datenlieferungen zur Verfligung.

@)

(4)

®)

(6)

(1

Die Maklerpost im Sinne dieses Einzelvertra-
ges beinhaltet insbesondere Vermittlerkopien
zu Versicherungsvertragsdokumenten aus
den Bestandsfilihrenden Systemen von
Swiss Life, z.B.:

e  Nachfragen zum Antrag

. Policen

e  Vertragsénderungen, Ande-

rungsvorschlage

e  Dynamiknachtrage

e  Uberschussmitteilungen

e  Kindigungseingangsbestati-

gungen.

Hinzu kommen die von den SLP-Kooperati-
ons- bzw. die von den Swiss-Life-Konsortial-
partnern jeweils bereitgestellten Daten und
Dokumente, soweit diese von dort aus tech-
nisch fir diesen BiPRO-Service qualifiziert

sind.

Swiss Life ist bestrebt, die Zahl der im Rah-
men der BiPRO-Norm 430 verfligbaren Do-
kumente stetig zu erweitern.

Swiss Life verpflichtet sich, die elektroni-
schen Dokumente und Daten im Rahmen
dieses Webservices mindestens 30 Tage
nach Erzeugung zur elektronischen Abho-
lung vorzuhalten. Swiss Life weist erganzend
darauf hin, dass elektronische Dokumente
und Daten, die im Rahmen dieses Webser-
vices bereitgestellt werden, dem Geschafts-
partner im Regelfall nicht parallel tGiber an-
dere elektronische Formate (z.B. (iber Swiss
Life Extranet) zur Verfliigung gestellt werden
bzw. werden kénnen.

Die Verantwortlichkeit von Swiss Life fiir die
Datenbereitstellung endet am Ubergabe-
punkt zur Schnittstelle von dem Geschéfts-

partner.

§20
Pflichten von Geschaftspartner

Der Geschaftspartner ist verpflichtet, den
Webservice nach MalRgabe dieser Nutzungs-

bedingungen bis spatestens 2 Wochen nach
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dem in §14 Abs.1 festgelegten Nutzungsbe-
ginn Uber eine Schnittstelle an sein MVP an-
zubinden.

(2) Der Geschaftspartner ist verpflichtet, die be-
reitgestellten elektronischen Dokumente und
Daten mindestens wochentlich und geman
der BiPRO-Norm 430 in jeweils gultiger Fas-
sung Uber seine Schnittstelle abzuholen.

3) Der Zugang der Dokumente und Daten bei
dem Geschaftspartner ist dann bewirkt, wenn
der Geschéftspartner die Moglichkeit der
Kenntnisnahme hat und mit der Kenntnis-
nahme Ublicherweise zu rechnen ist. Sofern
der Geschaftspartner zur Abholung von
BiPRO-Dokumenten/-Daten einen externen
Dienstleister einsetzt, gilt der Zugang bei
dem Geschaftspartner dann als bewirkt,
wenn der Dienstleister die Moglichkeit der
Kenntnisnahme hat und mit der Kenntnis-
nahme Ublicherweise zu rechnen ist.

(4) Sofern der Geschéftspartner sein MVP durch
ein anderes MVP ersetzt, bleibt er fiir die
BiPRO-konforme Abholung der von Swiss
Life bereitgestellten Dokumente/Daten inner-
halb des in Absatz 2 genannten Zeitraums,
spatestens jedoch innerhalb von 30 Tagen,
selbst verantwortlich.

(5) Schaltet der Geschéftspartner sein MVP
ohne Ersatz ab bzw. will der Geschafts-
partner iber sein MVP keine BiPRO-Webs-
ervices mehr abholen, informiert er Swiss
Life frihzeitig, mindestens jedoch vier Wo-
chen vor der geplanten Abschaltung in Text-
form, damit Swiss Life die Mdglichkeit hat,
dem Geschéftspartner die fir den Vermittler
vorgesehenen Dokumente und Daten zum
Download Uber elnfo zur Verfligung zu stel-
len. Unterbleibt die friihzeitige Information an
Swiss Life, Ubernimmt Swiss Life keine Ver-
antwortung fiir die Nachlieferung nicht abge-
holter Dokumente /Daten.

(6) In Bezug auf die von Swiss Life im Rahmen
dieses Webservice bereitgestellten Daten ist
der Geschaftspartner ab dem Zeitpunkt der
Ubergabe an seine Schnittstelle die daten-

schutzrechtlich verantwortliche Stelle. Dies

bedeutet, dass der Geschaftspartner in Be-
zug auf die weitere Datenverwendung und
etwaige Datentbermittlungen an Dritte dafir
zu sorgen hat, dass personen- und vertrags-
bezogene Daten nur an dazu Berechtigte
Ubermittelt werden dirfen. Dies gilt nament-
lich fir von dem Geschéftspartner einge-
setzte selbstandige Untervermittler (Stich-
wort Bestandsabgrenzung) oder Maklerpools
oder Service-Dienstleister (Stichwort Kun-
deneinwilligung). Swiss Life ermdglicht dem
Geschéftspartner die Bestandsabgrenzung
dadurch, dass zu jedem Ubermittelten Doku-
ment bzw. Datensatz die zugehdrige 10-stel-
lige VB-Nummer des Geschéftspartners bei

Swiss Life mitgeliefert wird.

§21
Kosten, Vergiitung

(1) Die unter § 19 und § 20 geregelten Pflichten
stehen zueinander in einem Gegenseitig-
keitsverhaltnis und werden fir den jeweils
anderen kostenfrei erbracht. Swiss Life und
der Geschéftspartner tragen die in ihrem je-
weiligen Bereich entstehenden Aufwande
selbst.

(2) Dariber hinaus schulden Swiss Life und der
Geschéftspartner einander keine wie auch

immer gearteten Verglitungen.
lll. Deep Link

Unter der Voraussetzung eines aktiven WebOffice-
Vertrages sowie der Hinterlegung einer oder mehre-
rer personlicher Nutzer im WebOffice stellt Swiss Life
dem Geschéftspartner auf Grundlage der BiPRO
Norm 440 fir alle seine persdnlichen WebOffice Nut-
zer, die in der Benutzerverwaltung des WebOffice
das Recht ,Bestandsauskunft® haben, den Deep-
Link-Service zum Einsprung vom MVP in das Swiss
Life WebOffice zur Verfligung, zur Beauskuftung von
Swiss Life-Vertragen in der Sparte Leben.

Der Deep-Link-Service ist fur Bestdnde der SLP-Ko-
operationspartner bzw. fir Bestande bei den Konsor-
tialpartnern Uber das SwissLife Weboffice nicht ver-
fugbar.
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Anlage zum Besonderen Teil I. BiPRO Sys-
temzugang und-nutzung:
Prozessbeschreibung Authentifizierung
und Autorisierung

Authentifizierung

1) Initiale Authentifizierung durch Swiss Life

(@) Der Geschaftspartner beantragt bei
Swiss Life in Textform die technische
Bereitstellung der vertraglich vereinbar-
ten BiPRO Webservices. Hierbei teilt
der Geschaftspartner Swiss Life mit,
welche Software-Anwendung(en) er
zum Abruf der BiPRO Webservices ein-
setzen wird und welche Personen bzw.
Systeme in seinem Hause zum Abruf
der Webservices berechtigt sein sollen.

(b) Swiss Life prift die Berechtigung des
Geschéftspartners und der von ihm be-
nannten Personen und Systeme zur
Nutzung der eigenen BiPRO-Webser-
vices, unter Berlicksichtigung der Rah-
menbedingungen der Zusammenarbeit
mit dem Geschéftspartner und ggfs.
von Besonderheiten bei der Datenbe-
reitstellung (z.B. selbstandige Unterver-
mittler beim Geschéaftspartner, mehrere
Vergutungsbeteiligten-Nummern mit ei-
genen Teil-Bestanden).

(c) Swiss Life richtet fir den Geschafts-
partner ein eigenes, nur fiir die BiPRO
Webservices gliltiges Benutzerkonto
ein, das unter der 6-stelligen Ge-
schaftspartner-Nummer (GP-Nr.) des
Geschéftspartners gefihrt wird.

(d) Swiss Life teilt dem Geschaftspartner
im Rahmen der Standard-Authentifizie-
rung nach § 1 Absatz 2 den Benutzer-
namen und ein initiales Passwort mit.

(e) Der Geschaftspartner hinterlegt
den Benutzernamen und das
Passwort fiir den Service-Provi-

der Swiss Life in seinem MVP.

2) Laufende Authentifizierung durch Swiss Life

(@) Um sich beim Service-Provider Swiss
Life zu authentisieren, ruft das MVP
des Geschéftspartners den Security To-
ken Service (STS) von Swiss Life Uber
eine gesicherte Internet-Verbindung
(Uber HTTPS bzw. TLS, Transport
Layer Security) auf und fordert im Rah-
men der Standard-Authentifizierung
mittels Benutzername und Passwort ein
Security Context Token (SCT) an.

(b) Der STS von Swiss Life prift die Anfor-
derung des Geschéftspartner-MVP ge-
gen die bei Swiss Life hinterlegten Da-
ten (u.a. Benutzername, Passwort, GP-
Nummer, aktive Courtage-/Provisions-
zusage, BiPRO-Rolle — siehe dazu § 4
Autorisierung) und erstellt — sofern der
STS die Authentizitat feststellt — ein
SCT 4 zur Nutzung der einzelnen fach-
lichen BiPRO-Services. Der STS liefert
das neu erstellte SCT an das MVP des
Geschéftspartners Uber eine gesicherte
Internet-Verbindung zurick.

(c) Swiss Life speichert das positive Ergeb-
nis der Authentifizierung und die Zuord-
nung des SCT zu dem Benutzerkonto
des Geschéftspartners.

(d) Sobald das SCT abgelaufen ist, muss
der Service-Consumer bzw. sein MVP
ein neues SCT beim STS von Swiss
Life anfordern.

(e) Wenn die Authentifizierung oder die Au-
torisierung (siehe unten § 4) nicht ge-
lingt, gibt der STS von Swiss Life eine
Fehlermeldung aus, die er an das MVP

des Geschéaftspartners zurtckliefert.

Autorisierung

1. Im Falle einer erfolgreichen Authentifizie-
rung nach § 2 raumt der Service-Provider
Swiss Life dem Geschéaftspartner als Ser-
vice-Consumer die festgelegten Nutzungs-
rechte innerhalb der gemaR Absatz 2 vor-
gesehenen Rollen ein (Autorisierung). Die
Einrdumung geschieht zum einen im Wege
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der technischen Bereitstellung der verein-
barten BiPRO-Webservices durch den
BiPRO-Server von Swiss Life, und zum an-
deren dadurch, dass das MVP des Ge-
schaftspartners mit dem neu erstellten SCT
den gewilinschten BIPRO-Webservice auf-
ruft.

2. Swiss Life und der Geschéftspartner sind
verpflichtet, die gesamte Datenkommunika-
tion im Rahmen der BiPRO-Webservices
Jransportverschlisselt® (iber HTTPS bzw.
TLS, Transport Layer Security) auszufih-
ren und dabei nur solche Anwendungen
einzusetzen, die eine verschliisselte Uber-
mittlung vertrags- und personenbezogener
Daten sicherstellen.

3. Swiss Life prift bei jedem Abruf die fachli-
che Berechtigung des abrufenden MVP,
insbesondere, ob die bereit gestellten, ver-
trags- und personenbezogenen Daten und
Dokumente zum Vertragsbestand des ab-
rufenden Service Consumer gehdren, und
ob der Service Consumer berechtigt ist,
Dokumente eines bestimmten Dokumen-

tentyps abzurufen.
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